Modulbezeichnung Pfad Seitenzahl

Zonen Kein Aquivalent in SG -
Schnittstellen Dashboard -> Schnittstellen & Routing -> Schnittstellen 2
VLANSs Dashboard -> Schnittstellen & Routing -> Schnittstellen -> 3
Neue Schnittstelle -> Typ: Ethernet VLAN
DHCP - Server Dashboard -> Netzwerkdienste -> DHCP -> Servers 4
DHCP — Relay Dashboard -> Netzwerkdienste -> DHCP -> Relay 5
DNS - Allgemein Dashboard -> Netzwerkdienste -> DNS -> Allgemein 6
DNS - Weiterleitung Dashboard -> Netzwerkdienste -> DNS -> Weiterleitung 7
DNS - Anfragerouten Dashboard -> Netzwerkdienste -> DNS -> Anfragerouten 8
Firewallregeln Dashboard -> Network Protection -> Firewall -> Regeln 9
DNAT Dashboard -> Network Protection -> NAT ->NAT 10
SNAT Dashboard -> Network Protection -> NAT ->NAT 10
SNAT - Maskierung Dashboard -> Network Protection -> NAT -> Maskierung 11
Hochverfiigbarkeit Dashboard -> Verwaltung -> Hochverflgbarkeit -> 12
Konfiguration



Schnittstellen

Msuchen Schnittstellen
Dashboard Schnittstellen ) Zusatzliche Adr... Linkbindelung @ Uplink-Ausgl... Multipathregeln Hardware
Verwaltun
2 < Neue Schnittstelle... [Alle ] €« »
Definitionen & Benutzer suchen Finden
Anzeige: 1-10 of 16

Schnittstellen & Routing

Schnittstellen
Dienstqualitat (QoS)
Uplink-Uberwachung
IPvE

Statisches Routing

Dynam. Routing {OSPF)
Border Gateway Protocol
Multicast Routing (PIM-SM)

Netzwerkdienste
Network Protection
Web Protection
Email Protection
Enweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung
Site-to-Site-VFN
Fernzugrift
Protokolle & Berichte
Support

Abmelden

"] Aktion

[ [ Bearbeiten
¥ Ldschen
[ Klonen

[] [#1 Bearbeiten
% Loschen
[ Klonen

[] [# Bearbeiten
¥ Ldschen
[ Klonen

[] [#1 Bearbeiten
¥ Ldschen
[ Klonen

[] [#1 Bearbeiten
¥ Ldschen
[ Klonen

[] [#1 Bearbeiten
¥ Ldschen
[ Klonen

[] [+ Bearbeiten




VLANs

SOPHOS

UTM 9

| 1 admin_tech | | o c o:::o

Msuchen Schnittstellen
Dashboard Schnittstellen | Zusatzliche Adr... Linkbindelung | ) Uplink-Ausal. .. Multipathregeln Hardware
Verwaltun
L - Neue Schnittstelle... [Alle v )
Definitionen & Benutzer [ @suchen | Finden
Anzeige: |10 w 1-g 0f 8

Schnittstellen & Routing

Schnittstellen
Dienstgualitat (QoS)
Uplink-Uberwachung

IPvG

Statisches Routing

Dynam. Routing {OSFF)
Border Gateway Protocol
Multicast Routing (PIM-SIM)

Netzwerkdienste
Network Protection
Web Protection

Email Protection
Erweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung
Site-to-Site-VPN
Fernzugriff
Protokolle & Berichte
Support

Abmelden

. Neue Schnittstelle erstellen

] Aktien Er

Name: | |

Art: | Ethernet-VLAN ~|
Hardware: [brd ]
VLAN-Tag: | |

Dynamisches IPv4 [
IPva-Adresse: [0.0.0.0 |
IPv4-Netzmaske: |J‘24 (255.255.255.0) vl
IPv4-Standard-GW: [_]

Kommentar: | |

| ® Erweitert

I,

L

+f Speichern 3 Abbrechen

[l [+ Bearbeiten
% Léschen
2 Klonen

[] [ Bearbeiten
¥ Ldschen
[ Klonen

[] [+ Bearbeiten
% Loschen
[ Klonen

[] [1 Bearbeiten
¥ Ldschen
[ Klonen

[] [+ Bearbeiten
% Loschen
[ Klonen

[] [ Bearbeiten
¥ Loschen



DHCP-Server
-

SOPHOS ||TMY | A aomineen | (31 @ C I3 O

Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung
Site-to-Site-VPN
Fernzuariff

Protokolle & Berichte
Support

Abmelden

Lease-Zeit: [86400

Kommentar: |

| @ Erweitert

«/ Speichern

¥ Abbrechen

% Loschen
[ Klonen

[] [ Bearbeiten
¥ Ldschen
[ Klonen

M suchen DHCP
Dashboard | Server | @Relay | @DHCPvGRelay | Statische Zuord.. | IPva-LeaseTab.. | IPvGleaseTab.. | Optionen
Verwaltun .
¢ < Neuer DHCP-Server... [ Bsuchen Finden « »
Definitionen & Benutzer
ive- ] Anzeige: |10 w 1-4o0f 4
Schnitistellen & Routing R Trotokol Diines g
Netzwerkdienste | DHCP-Server hinzufiigen 1 .D Aktion Er
=l Schniftstelle | - Bitte wéhlen :: v (] [7] Bearbeiten
) i ¥ Ldschen
NTP Bereichsbeginn: | |
) Klonen
Metwork Protection Bereichsende: | | e
Web Protection DNS-Server 1: | | (] 7] Bearbeiten
Email Protection DNS-Server 2: | | X Loschen
. Klonen
Erweiterter Schutz Standardgateway: | | B
Domane: | | [ [ Bearbeiten



DHCP — Relay

SOPHOS /T4

| 1 admin_tech | | o c o:::o

Msuchen DHCP
Dashboard server |(@Relay ) @ DHCPveRelay | Statische Zuord...
Verwaltung

DHCP-Relay-Status

Definitionen & Benutzer

DHCP-Relaykonfiguration
Schnittstellen & Routing

IPv4-Lease-Tab...

|IPvG-Lease-Tab...

Optionen

|-

Netzwerkdienste

DHCP f

Schnittstellen |
NTP =
Network Protection

Web Protection
Email Protection

Erweiterter Schutz

Endpoint Protection

Das DHCP-Relay leitet DHCP-Anfragen und DHCP-Antworten an
Metzwerksegmente weiter. Sie mussen den DHCP-Server und
eine Liste der Schnittstellen angeben, zwischen denen DHCP-

Traffic geroutet wird.

Wireless Protection
Webserver Protection
RED-Verwaltung
Site-to-Site-VPN
Fernzugriff
Protokolle & Berichte
Support

Abmelden

+f Ubernehmen



DNS — Allgemein

SOPHOS

UTM 9

| 1 admin_tech | | o c -:::- .

M suchen DNS
Dashboard Allgemein Weiterleitung Anfragerouten Statische Einfrage DynDNS
Verwaltung :

Definitionen & Benutzer
Schnittstellen & Routing

Netzwerkdienste

DHCP
NTP

Network Protection
Web Protection

Email Protection
Erweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung
Site-to-Site-VPN
Fernzugriff
Protokolle & Berichte
Support

Abmelden

Zugelassene Netzwerke

Die hier gelisteten Netzwerke dirfen das System als rekursiven
DMS-Aufloser verwenden. Ublicherweise geben Sie hier [hr
internes Netzwerk an. Wenn Sie bereits einen internen DNS-
Server (z. B. als Teil von Active Directory) betreiben, soliten Sie
diese Einstellung frei lassen.

DNSSEC

+f Ubernehmen

DMSSEC-Validierung

Aktivieren Sie die Domain-Name-System-Security-Extensions-
(DNSSEC)-Validierung fur DNSSEC-fahige Domanen aber IANA
Root Zone DNSSEC Trust Anchors.

Hinweis: Nicht alle DNS-Forwarder sind DN SSEC-fahig.
DMNSSEC fir solche Forwarder zu aktivieren, kann zu einer
fehlerhaften DNS-Auflésung fiihren.

DNS-Speicher leeren

+/ Obernehmen

DNS-Speicher jetzt leeren

Der DMS-Proxy speichert Eintrage solange zwischen bis deren TTL (time-to-
live, Lebensdauer) ablguft. Wenn Sie wollen, dass jingste Anderungen
schneller bertcksichtigt werden, ohne darauf warten zu missen, dass die
TTLs ablaufen, Kicken Sie auf diese Schaltflache.




DNS — Weiterleitung

SOPHOS

UTM 9

| 1 admin_tech | | e c -:::o .

Msuchen DNS
Dashboard " Aligemein | Weiterleitung )| Anfragerouten | Statische Eintrage | DynDNS
Verwaltung

Definitionen & Benutzer
Schnittstellen & Routing

Netzwerkdienste

DNS
DHCP
NTP

Network Protection
Web Protection

Email Protection
Erweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung
Site-to-Site-VPN
Fernzugriff
Protokolle & Berichte
Support

Abmelden

DMS-Forwarders

Forwarders (engl. forward = weiterleiten) sind DNS-Server, die
DMNS-Anfragen aufldsen konnen. Forwarders kénnen von [hrem
ISP bereit gestellt werden, oder sie konnen sich in Ihrem internen
Netzwerk befinden (z. B. der DNS-Server einer Active-Directory-
Zong).

[CJ Viom ISP zugewiesene Forwarders verwenden
Altuell zugewiesene Forwarders: keine

s

+f Ubernehmen



DNS — Anfragerouten

SOPHOS

JTM 8

| 1 admin_tech | | o c o:::o

M suchen DNS
Dashboard " Allgemein | Weiterieitung |(CAnfragerouten )| Stafische Einirage | DynDNS
Verwaltun =
L <= Neue DNS-Anfrageroute... [M@suchen | Finden Ly
Definitionen & Benutzer
Anzeige: |10 w 3-00f0

Schnittstellen & Routing

Netzwerkdienste

DNS
DHCP
NTP

Network Protection
Web Protection

Email Protection
Erweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung
Site-to-Site-VPN
Fernzugriff
Protokolle & Berichte
Support

Abmelden

| DNS-Anfrageroute hinzufiigen

|:| Aktion

-

Sortieren nach: | Name asc W

Domane:
Zielzerver: | = +
Kommentar: |
+/ Speichern 3 Abbrechen

N

Es sind keine DNS-Routen definiert.
icken Sie auf Neue DN S-Anfrageroute, um eine
anzulegen.




Firewallregeln

SOPHOS

UTM 9

| 1 admin_tech | | e C' o:::o

Msuchen Firewall
Dashboard © Country-Bloc.. | Country-Blockin.. | ICMP | Erweitert
Verwaltung PRy | Von Benutzarn erstelite Firswallre v | « »
Definitionen & Benutzer [ Msuchen | Finden
Anzeige: |10 A4 1-8ofd

Schnittstellen & Routing
Metzwerkdienste

Network Protection

NAT

Intrusion Prevention
Server-Lastverteilung
VolP

Erweitert

Web Protection

Email Protection
Erweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung
Site-to-Site-VPN
Fernzugriff
Protokolle & Berichte
Support

Abmelden

D Aktion =
[] [ Bearbeiten

Live-Protokoll &ffnen

% Loschen
2 Klonen

[] [#] Bearbeiten
¥ Ldschen
2 Klonen

[] [#] Bearbeiten
% Laschen
[2) Klonen

[] [#1 Bearbeiten
% Laschen
2 Klonen

[] [#] Bearbeiten
% Loschen
[E Klonen

[] [#1 Bearbeiten
¥ Ldschen



DNAT/SNAT

SOPHOS /1M ¢ ol @@ C L )

M suchen MAT
Dashboard | Maskierung '
Verwaltun
4 - Neue NAT-Regel... [ Alle vl « »

Definitionen & Benutzer Finden

Schnittstellen & Routing

Anzeige: 1-86 of 96

\:| Aktion

Netzwerkdienste

— ] [#] Bearbeiten
etwork Protection
x

Firewd

[ Klonen
Intrusion Prevention
Server-Lastverteilung
ol [] [+ Bearbeiten
Erweitert
Web Protection X

[ Klonen

Email Protection
Erweiterter Schutz

Endpoint Protection
[] [ Bearbeiten

X
I=) Klenen

Wireless Protection
Webserver Protection
RED-Verwaltung

Site-to-Site-VPN
[] [ Bearbeiten

Fernzugriff

Protokolle & Berichte X
Support [ Klonen
Abmelden

10



SNAT — Maskierung

SOPHOS

UTM 9

| 1 admin_tech | | 0 c o:::o

Msuchen NAT
Dashboard ' NAT
Venwaltun .
g < Neue Maskierungsregel... [@=uchen | Finden Ll v
Definitionen & Benutzer
Anzeige: |10 w 1-4 of 4

Schnitistellen & Routing
Metzwerkdienste

Network Protection

Firewall

NAT

Intrusion Prevention
Server-Lastverteilung
\oIP

Erweitert

Web Protection

Email Protection
Erweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung
Site-to-Site-VPN
Fernzugriff
Protokolle & Berichte
Support

Abmelden

D Aktion E
[] [ Bearbeiten

X Ldschen
[ Klonen

[] [ Bearbeiten
% Loschen
[ Klonen

[] [+ Bearbeiten
% Loschen
[ Klonen

[] [ Bearbeiten
¥ Loschen
2 Klonen

11



Hochverfligbarkeit

M suchen

Hochverfigbarkeit

Dashboard

Verwaltung

Systemeinstellungen

WebAdmin-Einstellungen

Lizenzen

Up2Date

Backups
Benutzerportal
Benachrichtigungen
Anpassungen

SNMP

Zentrale Verwaltung
Sophos Maohile Control
Teustart

Definitionen & Benutzer
Schnittstellen & Routing
Netzwerkdienste
MNetwork Protection
‘Web Protection

Email Protection
Erweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung
Site-to-Site-VPN
Fernzugriff

Protokolle & Berichte
Support

Abmelden

Status | Systemstatus [ Konfiguration

Hochverfiigbarkeitsstatus

Betriebsmodus: Hot-Standby (aktiv-passiv) ~
Konfiguration
Sync-NIC: | = Bitte wahlen :: ~|
Gerdtename: | ‘
Gerateknoten-ID: | - Bitte wahlen = v/

Verschlusselungsschlissel:
Wiederholen:

Erweitert

+/ Ubernehmen

Automatische Konfiguration neuer Gerate aktivieren

] Knoten wéhrend eines Up2Date zuriickhalten

Bevorzugter Master: | none v|

Backup-Schnitistelle: | Keine Backup-Schni v/

%O

12

+/ Ubernehmen



